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CONVENIO MARCO DE COOPERACION INTERINSTITUCIONAL
PARA EL ESTABLECIMIENTO DEL EQUIPO DE RESPUESTA A INCIDENTES DE
SEGURIDAD INFORMATICA EN EL PARAGUAY “CSIRT-PARAGUAY”, ENTRE EL
MINISTERIO DE RELACIONES EXTERIORES, EL MINISTERIO PUBLICO, LA
COMISION NACIONAL DE TELECOMUNICACIONES (CONATEL) Y LA
UNIVERSIDAD NACIONAL DE ASUNCION - CENTRO NACIONAL DE
COMPUTACION (UNA-CNC)

En la ciudad de Asuncién, capital de ta Republica del Paraguay, a los trece dias del mes
de abril del afio dos mil nueve, el Ministerio de Relaciones Exteriores (MRE), el Ministerio
Publico (MP), la Comisiéon Nacional de Telecomunicaciones (CONATEL) y la Universidad de
Nacional de Asuncion - Centro Nacional de Computacion (UNA-CNC) y en adelante. tas
“Entidades-Parte; representadas en este acto pot sus respectivos titulares, segun firman al pic.
convienen en celebrar el presente Convenio Marco de Cooperacion interinstitucional para el
establecimiento de un Equipo de Respuesta a [ncidentes de Seguridad en Computadores.

conocido por sus siglas en inglés como CSIRT (Computer Security Incident Response Team).

La instalacidén del CSIRT-PARAGUAY (CSIRT-PY) se fundamenta en la Resolucion
AG/RES 1939 (XXXII1-0/03) de la Asamblea General de la Organizacién de Estados
Americanos (OEA), la Reunion dei Comité Interamericano contra el Terrorismo (CICTFE),
celebrada en Ottawa, Canadd, en el mes de mayo de 2004; la Comision Interamericana de
Telecomunicaciones (CITEL) y la Reuniones de Ministros de Justicia u otros Ministros.
Procuradores o Fiscales Generales de las Américas (REMJA), las cuales han asumido la
estrategia interamericana integral para combatir las amenazas a la seguridad cibernética y
formularon recomendaciones a través de las cuales se insta a los Estados miembros a establccer
o identificar grupos nactonales de “vigilancia y alerta™, también conocido como “Equipos de

Respuesta a Incidentes de Seguridad en Computadoras (CSIRT)™.

La creacion e instalacion del CSIRT-PY es en cumplimiento a los compromisos
internacionales de la Republica del Paraguay en materia de combate a las diversas modalidadas

de la delincuencia organizada transnacionak mcluyendo Jos correspondientes a aquetlas acciones:

que pudieran tener fines terceristas o de financiamiento del terrorismo.
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Bl CSIRT-PY, tendra competencia en todo el territorio nacional y tendra a su cargo las

acciones de prevencion, tratamiento, identificacion y resolucion de ataques e incidentes de

seguridad sebre sistemas informaticos.
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En base a lo expuesto las Entidades-Parte convienen lo siguiente:

Las Pntidades-Parte acuerdan la instalacion del CSIRT-PY, como Equipe de Respuesta a
ncidentes de Seguridad en Computadores, que ofrecerd asistencia lécnica a instituciones
plblicas y privadas interesadas, para la prevencion, tratamiento y respuesta a incidentes de
seguridad informatica. La responsabilidad en la implementacion y operatividad del CSIRT-

PY sera en forma conjunta y compartida entre las Entidades-Parte signatarias y las que en el

futuro se admeran en ¢l presente convenio.

ET Ministerio Plublico aportard su infraestructura edilicia, equipos informdticos v de
comunicacion, integrados por hardware y software, como sostén principal del CSIRT-PY.
Ademas propondra los protocolos de trabajo de acuerdo a las normativas de seguridad y

confidencialidad.

Las Entidades-Parte reconocen gue los equipos fisicos, redes y programas informaticos
instalados en la sede del Ministerio Pablice vy aportados por éste al CSIRT-PY. son
propiedad de dicha institucion. Jgualmente, las Fntidades-Parte que apémrten equipos 0
programas al CSIRT-PY conservardn la propiedad de los mismos. En tados los casos se

consignard por escrito dichos aportes.

l.as Entidades-Parte se comprometen a asignar los integrantes técnicos y juridicos para la
mtegracién  del Grupo de Respuestas ante Incidentes [nformdticos que operard las
veinticuatro (24) horas los siete (7) dias a la semana. conforme al perfil acordado entre las
Entidades-Parte. El CSIRT-PY tendrd un Coordinador General, que serd nominado por los

representantes de las Entidades-Parte.

las Entidades-Parte signatarias y las que se adhicran al presente Convenio Marco s¢
comprometen al financiamiento conjunte de las actividades desarrolladas por mandato del
presente instrumento. de acuerdo a sus asignaciones presupuestarias. lgualimente las,ifiismas

tendran en forma conjunta d propiedad infedectual de los resultados obtenidos en funcidn a

las actividades desarrolladas por et CSIRT-PY.
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Los rvepresentanies de las Entidades-Parte del CSIRT-PY efevaran los proyeclos de
normativas, funciones y procedimientos a ser implementados. |gualmente. evaluaran las
solicitudes de incorporacion de otras instituciones y asimismoe podran proponer nuevos
integrantes del CSIRT-PY. Dichos proyectos. evaluaciones y proposiciones seran resueltas

por ¢l consenso de las autoridades maximas de las Entidades-Parte signatarias o sus

Representantes Institucionales.

EI CSIRT-PY trabajard en forma conjunta para la claboracion de:

a} Supropio Orgamgrama vy Reglamesnto de funcionamiento;

b) Politicas y procedimientos de CSIRT-PY para apoyar las actividades diarias vy
cumpliv con las metas fijadas a corto, mediano v large plazo;

c)  Un plan de trabajo operativo, para mejor organizacion y admimistracion de las
actividades, buscando aprovechar las respectivas competencias institucionales:

d) Recomendaciones sobre medidas preventivas de aplicacion y uso de tecnologia
para su comunidad;

e) Informes v estadisticas sobre incidentes, alertas, procedimientos y resoluciones
en forma periddica;

fy  Planes de capacitacidn de recursos humanos en la materia y cstrategias para
lograr la cooperacidn téenica internacional, en especial por parte del Ministerio
de Relaciones Exteriores.

g) Regulaciones que incentiven a las buenas practicas tanto a proveedores como
clientes finales.

hy Registros de reuniones nterinstitucionales e internacionales, comao los avances
que afecten a las funciones del CSIRT-PY.

1) Otras acciones pertinentes a los fines del presente Convenio Marco., por acuerdo

de las Entidades-Parte.

8. A efectos de combatir y prevenir los posibles ataques cibernéticos hacia la inliaestructura

critica del pais y considerando la naturaleza transnacional del cibercrimen vio del
ciberterrorismo, el CSIRT-PY podra conectarse a la Red Interamericana de Respuesia a
Incidentes de Seguridad Ciberrlica v otros C8IRTs, en el marce de los comprolilisbs

internacionaies asunkdos por la Replblica del Pargpuay.
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